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MANUAL CANONICO DE
INSTALACIONES DE CCTV
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Ecosistemas de Grabacion (Hikvision, Uniview, Dahua) y Discos Surveillance 24/7
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Capitulo 1: Fundamentos y Arquitectura de
Sistemas CCTV

1.1 Introduccion Estratégica e Integridad Forense

La evolucion de la videovigilancia ha trascendido la simple captura de imagenes para convertirse en una
disciplina critica de gestion de datos y evidencia digital. En la ingenieria de seguridad moderna, la
arquitectura técnica no es un detalle secundario de implementacion, sino el cimiento de la seguridad
operativa.

La transiciéon del estandar analégico tradicional hacia ecosistemas IP gobernados por la normativa europea EN
62676 define no solo la resolucion en pixeles, sino la integridad forense, la admisibilidad juridica de la
prueba y la capacidad de respuesta inteligente del sistema. Una eleccién errénea en la fase inicial de disefio
compromete de forma irremediable la escalabilidad, la continuidad del servicio y la disponibilidad de las
grabaciones ante un siniestro.

1.2 CCTV Analégico de Alta Definicion (HD-over-Coax)

Las infraestructuras analdgicas de alta definicién (HD-TVI, HD-CVI y AHD) han permitido extender la vida util de
tendidos de cable coaxial existentes, alcanzando resoluciones competitivas (1080p, 4MP e incluso 4K). Sin
embargo, presentan restricciones fisicas insalvables:

- Desadaptacion de Impedancia (/mpedance Mismatch): Si los conectores o cables no mantienen una
impedancia rigurosa de 75 (\Omega), se generan reflexiones de sefial ("efecto fantasma" o doble borde).

- Atenuacién de Alta Frecuencia: En distancias superiores a 300 - 500 metros, la degradacién de la sefial
analdgica reduce la nitidez en bordes finos, comprometiendo la identificacion legal.

- El estandar CVBS tradicional (analégico antiguo): Queda estrictamente relegado a compatibilidad basica
heredada, careciendo de capacidad de analisis de datos o telemetria avanzada.

1.3 Arquitectura IP y Redes: Procesamiento en el Extremo (Edge
Computing)

El CCTV IP representa la superioridad técnica definitiva mediante la digitalizacién y compresion directa en el
procesador (DSP/ISP) de la propia camara (procesamiento en el Edge).
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[ CAMARA IP (Sensor + ISP + Codificador H.265) 1]
|
v (Paquetes TCP/IP Digitales Inmunes a Ruido)
[ SWITCH PoE GIGABIT ]
|
——— [ NVR / SERVIDOR VMS (Almacenamiento Puro) ]

——— [ ROUTER LAN / VPN SEGURA ]
L——» [ CLIENTES PC / SMARTPHONE ]

Ventajas de la Arquitectura IP:

1. Inmunidad al Ruido Electromagnético: Al viajar los datos en paquetes digitales TCP/IP verificados por
suma de comprobacion (checksum), no existen interferencias analdgicas ni degradacion por distancia hasta
el limite del enlace de red.

2. Integracion IT Nativa: Se integra directamente con la infraestructura corporativa bajo estandares de
ciberseguridad industrial (VLANs 802.1Q, 802.1X, TLS/HTTPS).

3. Escalabilidad y Flexibilidad: No depende de puertos fisicos BNC en una sola caja; se pueden afiadir

switches PoE distribuidos por plantas o naves y enlazarlos mediante un solo cable troncal o fibra dptica.

1.4 Matriz Comparativa de Arquitecturas

L CCTV Analégico HD (HD-CVI / TVI / . ) ..
Criterio Técnico CCTV IP Nativo (Ecosistema Digital)

AHD)

Resolucion Maxima Hasta 8 MP (Limitada por soporte fisico Ultra HD / 4K/ 12 MP / Panoramicas 32 MP
de alta frecuencia)

Distancia de 300 m - 500 m (Coaxial 75(\Omega) o 100 m (PoE directo) / Kilémetros (Fibra
Transmision UTP con Baluns) ()ptica / PtP)

Alimentacién Cable de corriente separado o PoC 1 solo cable Ethernet (PoE 802.3af/at/bt:
Eléctrica (Power over Coax) Datos + Energia)

Complejidad de Baja (Punto a punto por cada camara) Media/Alta (Configuracion de red,

Instalacién direccionamiento IP y VLANS)

Inteligencia 'y Limitada al procesador central del DVR Analitica IA en el Edge (Camara) + NVR / VMS
Analitica

Coste por Canal Econdmico (Hardware simplificado) Superior por cdamara (Compensado por ahorro

en cableado y analitica)
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1.5 Esquema Grafico de Arquitecturas
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COMPARATIVA CCTV: IP PoE vs. ANALOGICO HD

SISTEMA IP PoE MODERNO

CAMARAS = )
IP PoE @ Q@
(CAT6) t

CABLEADO:
SWITCH NETWORK PoE <— 1 S0L0 CABLE CAT6
(DATOS Y ALIMENTACION) (DATOS/ENERGIA)

=

ROUTER DE

NETWORK VIDEO RECORDER) INTERNET
<—I *
............ »
RED INTERNA
(LAN)
MONITOR ACCESO REMOTO
(VISUALIZACION LOCAL) (INTERNET/APP MOVIL)

CAMARAS
ANALOGICAS HD
(COAXIAL)
CABLEADO:
CABLE COAXIAL =
+BALUN
CONEXION DE
ALIMENTACION CAJA DE FUENTE
(12v DC SEPARADA) DE PODER 12V DC
4— --- ->
GRABADOR DVR ROUTER DE
(DIGITAL VIDEO RECORDER) INTERNET
<—J y
............ >
CONEXION DE RED
(OPCIONAL PARA
MONITOR ACCESO REMOTO) ACCESO REMOTO
(VISUALIZACION LOCAL) (INTERNET/APP MOVIL)

Comparativa de Sistemas CCTV: IP PoE vs Analégico HD
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P, ESQUEMA TECNICO Y FLUJO OPERATIVO
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Arquitectura Analdgica HD

Fuente 12V DC Central

-

Cable Eléctrico 12V

i

Camara HD 1

\

Video (Coax / Balun)

AW

N\

Cable Eléctrico 12V

v

Camara HD 2

)

Video (Coax / Balun)

et

Grabador DVR / XVR

Arquitectura

Camara IP 1 (PoE)

\

1 Cable Caté (Datos+Energia)

IP PoE Moderna

Camara IP 2 (PoE)

)

1 Cable Caté (Datos+Energia)

Switch PoE Gigabit

l

Grabador NVR
(Almacenamiento)
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[l NOTA TECNICA

**Conexion Seccional:** Definida la arquitectura fisica y de red para la captura, el siguiente paso critico consiste
en seleccionar el formato fisico del sensor y la tecnologia éptica adaptada a cada escenario.
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Capitulo 2: Tipos de Camaras, Optica y Sensores

2.1 Introduccién Estratégica: Morfologia y Funcion Operativa

La eleccién del formato de camara no es una decision estética; es una determinacion de ingenieria de
seguridad que influye directamente en la disuasion psicolégica, la resistencia mecdanica frente a actos
vandalicos, el angulo de coberturay la correcta gestion de la iluminacién infrarroja.

= e ——

= TIPOS DE CAMARAS DE SEGURIDAD CCTV :

: - CAMARA CAMARAPTZ Qi
i CAMARADOMO § CAMARABULLET B qypper/TORRETA fl MoToRizADA [

[Visera Rétula mévil B =<

protectora L

4 &) ‘—‘
Cupula ? : El estandar mas L» )Giro
i s antivandalica Misera pibtechors recomendado 360°
i i Sin reflejo de Zoom Gptico
© Montaje entecho | | y$% Brazo de montaje | | J® infrarrojé - SoicHE
Para interiores Granefecto El estandar mas = Monitorar para
y oficinas disuasorio exterior recomendado Grandes distancias
b ¥ J 7 S B/
° —

Tipos de Cdmaras de Seguridad CCTV

2.2 Analisis Exhaustivo de Formatos Fisicos

1. CAmara Domo (Dome)

e Morfologia: Carcasa semiesférica compacta con clpula de policarbonato transparente u oscurecido.

e Aplicacion Profesional: Oficinas, sucursales bancarias, comercios, techos bajos y zonas publicas expuestas

a manipulacién.

e Resistencia Mecanica: Para areas criticas es imperativo exigir la certificacion IK10 (resistencia al impacto
de 20 Joules, equivalente a una maza de acero de 5 kg cayendo desde 40 cm).

Manual Candnico de CCTV Profesional | Edicion 2026 Pagina 9



19/9/26, 11:01 Manual Canoénico de Instalaciones de CCTV

e Limitacién Técnica: La cUpula plastica atrae particulas de polvo electrostatico y grasa. Si se raya o ensucia,
genera dispersion de luz nocturna.

2. CAmara Bullet (Bala / Tubo)

e Morfologia: Disefio cilindrico alargado con visera protectora solar y soporte articulado de montaje.
e Aplicacion Profesional: Perimetros exteriores, fachadas industriales, postes y parkings al aire libre.

e Ventajas: Alto impacto disuasorio visual. La visera integrada mitiga la incidencia directa del sol cenital y la
lluvia sobre el cristal frontal.

3. Camara Turret / Eyeball (Torreta u Ojo de Buey) y Tecnologia EXIR

e Morfologia: Esfera montada en un zécalo de anillo con ajuste libre en 3 ejes (Pan, Tilt, Rotation).
e Por qué es la favorita de los ingenieros sénior:

e Eliminacién del Rebote IR (/R Bleeding): Mientras las camaras domo tradicionales colocan un anillo de LEDs
alrededor de la lente dentro de la misma cUpula (lo que provoca condensacién internay halos circulares
blanquecinos), la Turret utiliza un emisor de infrarrojos rectangular independiente (como la tecnologia
EXIR de Hikvision o LEDs Array de alto rendimiento) fisicamente separado de la dptica.

e lluminaciéon Uniforme: La tecnologia EXIR emite un haz de luz rectangular que coincide exactamente con la

relacion de aspecto 16:9 del sensor, evitando esquinas oscuras y sobreexposicién central.

4. Camara PTZ (Pan-Tilt-Zoom / Domo Mévil)
e Morfologia: Domo motorizado de alta velocidad con giro continuo de 360°, inclinacién de 90° y zoom 6ptico
mecanico (10x a 45x).

e Aplicacion Profesional: Grandes explanadas logisticas, puertos, aeropuertos, estadios y seguimiento activo

(Auto-Tracking) mediante analitica perimetral.

2.3 Opticas, Distancia Focal y Angulo de Visién (FoV)

La distancia focal del lente (en milimetros, mm) determina el campo visual horizontal (Field of View - FoV):
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Angulo Distancia Efectiva de

Tipo de Escena y Comportamiento Optico

Horizontal (FoV) Identificacion

2.8 mm 102° - 108° Gran angular: Cobertura amplia en espacios 1 a 6 metros
reducidos, esquinas de salas y patios residenciales.

4.0 mm 80° - 88° Angulo estandar: Equilibrio éptimo entre contexto 4 a 12 metros

espacial y detalle de rostros.

6.0 mm 50° - 55° Teleobjetivo medio: Pasillos largos, carriles de 8 a 20 metros
acceso vehicular restringido.

12.0 mm 24° - 28° Teleobjetivo largo: Lectura de matriculas (LPR/ANPR) 15 a 45 metros
en perimetros lejanos.

2.4 Tecnologias de Captura y Tratamiento Digital de la Luz

[ CONDICION DE LUZ ] [ TECNOLOGIA APLICADA 1] [ RESULTADO
FORENSE ]

Contraluz extremo en puerta —— True WDR (120 dB Hardware) — Rostro y exterior
perfectamente expuestos

Faros de coche directos — HLC (Highlight Compensation) — Matricula legible
sin deslumbramiento

Escena en sombra / contraluz — BLC (Backlight Compensation) — Sujeto en primer
plano aclarado

Penumbra / Escasa luz — ColorVu / Starlight (Apertura F1.0) —— Color continuo
24/7 sin ruido visual

Ruido estatico con poca luz — 3D-DNR (Digital Noise Reduction) —— Imagen limpia +
50% ahorro de bitrate

il NOTA TECNICA

**Conexion Seccional:** Conociendo la morfologia y la capacidad éptica de las cdmaras, debemos definir el
marco metodoldgico para proyectar la cobertura y dimensionar analiticas inteligentes: el estandar DORI y los
algoritmos SIP/UMD.
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Capitulo 3: Planificacion de Proyectos, Estandar
DORI y Analiticas Inteligentes

3.1 El Estandar Internacional DORI (Norma Europea EN 62676-4)

En proyectos profesionales de seguridad electrénica, la cobertura no se define mediante apreciaciones
subjetivas ("se ve bien"), sino aplicando el estandar cientifico EN 62676-4 (DORI), basado en la densidad de
pixeles por metro (px/m) sobre el objetivo:

ESTANDAR CCTV DORI (NORMA EN 62676-4)

DETECCION OBSERVACION RECONOCIMIENTO \ IDENTIFICACION
(125 px/m) (250 px/m)

(25 px/m) (62.5 px/m)

E B

DETECCION OBSERVACION \\\, RECONOCIMIENTO \\), IDENTIFICACION S0
(25 px/m) (62.5 px/m) (125 px/m) (250 px/m) 4

Detectar presencia Ver ropa y detalles Reconocer a una ficacion facial
o silueta en el fondo generales persona conocida . on validez forense

Estdndar CCTV DORI (Norma EN 62676-4)
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Matriz DORI y Alcances Operativos:

. Densidad Porcentaje Capacidad Operativa y .
Nivel DORI Caso de Uso Tipico

Minima del FoV Forense

D - Deteccion 25 px/m ~100% de la Permite constatar la presencia de Perimetros amplios,
escena un cuerpo o vehiculo en el plano deteccién temprana de
general. intrusion.
O - Observacién 62.5 px/m ~40% de la Se aprecian detalles generales: Zonas comunes de
escena tipo de ropa, colores, bultos o urbanizaciones, pasillos
mochilas. generales.
R- 125 px/m ~20% de la Permite determinar con certeza Mostradores de
Reconocimiento escena si una persona es un conocido o atencion al publico,
empleado. recepciones.
I - Identificacion 250 px/m ~10% de la Validez Legal / Forense Cajas de cobro (TPV),
escena Incontestable: Permite la lectores de placas LPR,
identificacion inequivoca de un tornos de acceso.

desconocido o lectura de
matriculas.

Resoluciéon Horizontal del Sensor (pixeles)

Densidad de Pixel =
ensidad de Pixeles (px/m) Ancho del Campo de Visién en Metros

3.2 Analiticas Inteligentes en el Borde: SIP y UMD

La era de la simple "deteccion por cambio de pixel" (que generaba cientos de falsas alarmas por hojas mecidas
por el viento, sombras solares, lluvia o gatos) ha sido superada por algoritmos de aprendizaje profundo (Deep

Learning):
[ DETECCION CONVENCIONAL ] [ ANALITICA INTELIGENTE SIP / UMD ]
* Movimiento de hojas —» [ ALARMA FALSA ] * Hojas / Lluvia / Gatos — [ IGNORADO ]
« Sombras solares —» [ ALARMA FALSA ] + Humano en area —> [ jALARMA DISPARADA!
1
+ Lluvia / Insectos — [ ALARMA FALSA 1] « Vehiculo (2/4 ruedas) — [ jALARMA DISPARADA!
1

1. SIP (Smart Intrusion Prevention)

e Permite trazar lineas de cruce virtuales (Tripwire) y poligonos de intrusién perimetral.
e Incorpora filtrado inteligente de objetivos con clasificacion precisa entre:
e Humanos (peatones).

e Vehiculos a motor de 4 ruedas (coches, furgonetas, camiones).
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¢ Vehiculos de 2 ruedas (motocicletas, bicicletas).

o Efectividad: Reduce mas del 98% de las falsas alarmas.

2. UMD (Ultra Motion Detection)

e Evolucién optimizada de la deteccidon de movimiento que etiqueta los metadatos en tiempo real clasificando
personasy vehiculos.

e Busqueda Forense Instantanea: Permite filtrar 30 dias de grabacién en menos de 5 segundos,
seleccionando: "Mostrar tinicamente eventos donde aparecid un vehiculo rojo entre las 02:00 y las 05:00".

3.3 Estudio de Campo (Site Survey), Alturas y Protecciones

[ CRITERIO DE ALTURA Y ANGULO FORENSE ]

CAMARA (2.5m - 3.2m)
\
\ (Angulo de inclinacién < 30°)

\

( ~_~ ) <—— Captura facial frontal con valor probatorio legal

VAN B

e Angulo Cenital: No superar los 30° de inclinacién respecto a la horizontal.
e Grado IP65: Protegido contra chorros de agua de baja presion.

e Grado IP66 / IP67: Hermético total al polvo e inmersion/lluvias torrenciales continuas (estandar para

exterior).

e Grado IK10: Resistencia mecanica contra impactos de 20 Joules (imprescindible en areas publicas).

il NOTA TECNICA

**Conexion Seccional:** Disefiada la cobertura y la inteligencia visual, debemos garantizar una transmision
fisica de datos libre de desadaptaciones de impedancia mediante baluns adecuados o cableado estructurado
certificado.
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Capitulo 4: Medios de Transmision, Coaxial RG59,

Conectores BNC, Baluns y PoE

4.1 ;Qué son los Ohmios ((\Omega)) en el Cableado y Conectores?

(Impedancia Caracteristica)

Uno de los conceptos que mas confunde a los técnicos noveles es el valor de los 75 Ohmios ((75\ \Omega))

presente en cables coaxiales, conectores BNC y puertos de grabadores y cdmaras.

INFOGRAFIA TECNICA DE CABLEADO COAXIAL Y CONECTORES BNC (75 OHMIOS)

\]]R

1. CABLE COAXIAL RG59 Y VARIANTES (75 OHMIOS)

* Impedancia: 75Q
+ Sistemas de CCTV analdgico
« Sistemas de CCTV analdgico

Cubierta exterior

Malla de blindaje trenzada
(Cobre/Aluminio)

(PVC/LSZH)

Dieléctrico aislante
(Polietileno)

Vivo / Conductor

Lamina de blindaje central de cobre

Lamina de blindaje
(Polietileno)

(Opcional, no mostrada)

RG59 SIAMES (DATOS + ENERGIA)

« Sistemas de CCTV analégico
* Aplicaciones para cobla
+ Sstemas de levaleado

Impedancia: 75

2 Hilos de energia
(12v CC/24V CA)

A

2. TIPOS DE CONECTORES BNC (75 OHMIOS)

CONECTOR BNC DE
COMPRESION PROFESIONAL
Cuerpo  Casquillo de
metalico compresion

42

Aislamiento

Pin central
crimpado

<<

interno

K

» Conecto metélico
\- Aislamamdo interno

Cuerpo del
conector

CONECTOR BNC DE
CRIMPADO CON CASQUILLO

Casqulllo de
crimpado (anillo)

o=

CONECTOR BNC A
TORNILLO / BORNE

Conexién a tornillo
para el vivo

” Mecanismo de
sujecidn rapida
* Disefio robusto

+ Baja pérdida de insercion

4

SENAL DE VIDEO TRANSMITIDA (750)

By o A [
| =4 S v S

3. ¢§QUE SON LOS 75 OHMIO0S?

ADAPTACION DE IMPEDANCIA CORRECTA (750 -> 750)

IMPEDANCIA CARACTERISTICA (Zo)

Es la resistencia de la linea al flujo de

la sefial de radiofrecuencia (V=1*Zo).
No es la resistencia 6hmica

~Laimpedancia debe
para evitar distorsiones

P X PN SN v
—>(== 4 A4 b4

>

¥y garantizar la integridad

Transmision eficiente sin reflexiones
EESADAPTACIGN DE IMPEDANCIA (p.ej. 500)

La serial reflejada llega
sin reflexcos

EFECTO FANTASMA
(REFLUXIONES)

La sefiai reflejada llega
con retraso, causando
imégenes fantasma y
pérdida de calidad

de la sefial de video

Infografia Técnica de Cableado Coaxial y Conectores BNC (75 Ohmios)

A. Resistencia Ohmica vs. Impedancia Caracteristica ((Z_0))

{1y’ TECNIC®

Resistencia Eléctrica Convencional ((R)): Es la oposicion al paso de la corriente continua (DC). Se mide con

un multimetro tocando ambos extremos del cable con la funcion 6hmetro (dard un valor muy cercano a (0\

\Omega) si el hilo de cobre esta sano).

Impedancia Caracteristica ((Z_0)): Es la relacién entre la tension y la corriente de una onda

electromagnética de alta frecuencia que se propaga por el cable. Depende exclusivamente de la

geometria fisica del cable (el diametro del conductor central, el diametro exterior del dieléctricoy la
constante dieléctrica del aislante):
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138 D
Zy = lo —
0 \/e_r g10 ( d )
Donde:
- (d) es el diametro del vivo central de cobre.
- (D) es el didmetro interno de la malla exterior.
- (\epsilon_r) es la permitividad relativa del material aislante (dieléctrico).

B. ¢ Por qué 75 Ohmios en Video y no 50 Ohmios?

En telecomunicaciones conviven dos estandares principales de impedancia:

1. 50 Ohmios ((50\ \Omega)): Es el estandar disefiado para maximizar la transferencia de potencia de
radiofrecuencia (RF). Se utiliza en emisoras de radio, walkie-talkies, antenas Wi-Fi y cables de GPS (ej. cables
RG58, RG213, LMR400).

2. 75 Ohmios ((75\ \Omega)): Es el estandar diseflado para minimizar la atenuacion y pérdida de senal por
unidad de longitud. Es el estandar universal e inmutable para transmisién de sefales de video (CCTV,
television por cable, satélite y broadcast).

[ CONSECUENCIA DE LA DESADAPTACION DE IMPEDANCIA (IMPEDANCE MISMATCH) 1]

SENAL TRANSMITIDA (750) — [ CABLE 0 CONECTOR INCORRECTO DE 560 ] —= [ PUERTO DVR 75Q ]
|
v (Reflexién de Onda / Onda Estacionaria)
[ ONDA REFLEJADA CON RETRASO 1]

v
[ EFECTO FANTASMA EN PANTALLA 1]
(Doble silueta, pérdida de nitidez y sincronismo)

A, ADVERTENCIA TECNICA

**Peligro de Mezclar 502 con 75€2:**

Si utilizas un conector BNC de 50f2 (comun en radioaficiéon) o un cable coaxial RG58 de 50€2 en una camara de
seguridad, parte de la sefial de video rebotara hacia atrdas como un eco. En la pantalla del monitor veras
**imagenes dobles ("efecto fantasma"), lineas borrosas en los bordes y pérdida de resolucién en formatos
analégicos HD (HD-TVI/CVI de 2MP o 4MP)**,

4.2 Anatomia del Cable Coaxial y Variantes (RG59, RG6, RG11 y Siamés)

El cable coaxial esta diseflado como una linea de transmisién blindada concéntrica:
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[ CORTE TRANSVERSAL DE UN CABLE COAXIAL RG59 (75 OHMIOS) 1

(1) vivo Central — Conductor sdlido de cobre (transporta la sefial de video)
(2) Dieléctrico —= Polietileno / Foam aislante (mantiene la distancia exacta)
(3) Malla Trenzada + Lamina — Blindaje contra interferencias electromagnéticas
(EMI)
(4) Cubierta Exterior — Proteccidn mecénica contra intemperie (PVC / LSZH /
PE)

Comparativa de Variantes de Cable Coaxial en CCTV:

. . Pérdida / Distancia
Calibre Diametro ) . L.
X . . Atenuacion a Maxima Aplicacién
Tipo de Cable del Vivo Exterior .
100m (100 Recomendada Profesional
(I:\""e}] Aprox.
MHz) en HD-TVI/cVI

Microcoaxial 30-28 25-3.0 Muy alta (~30 30 - 50 metros Cuadros reducidos,
(RG179 / Mini- AWG mm dB) mangueras de
Coax maniobra en huecos de
75(\0Omega)) ascensor, rack de

conexiones de alta

densidad.
RG59 Estandar 20 AWG 6.0 mm Media (~11 200 - 300 metros El estandar
(75(\Omega)) (0.81 dB) tradicional en CCTV.
mm) Gran flexibilidad y facil

conectorizacién en

interior y exterior.

RG59 Siamés / 20 AWG 6.0 mm + Media (~11 dB) 200 - 250 metros El mas utilizado en

Combo (Coaxial + 2 hilos 4.5 mm analégico: lleva en una

+ 2x0.75mm?) energia (ocho) sola manguera la sefial
devideoy la
alimentacién 12V DC (+
/-).

RG6 18 AWG 6.9 mm Baja (~7.5 dB) 350 - 500 metros Tiradas largas en naves

(75(\Omega)) (1.02 industriales y

mm) urbanizaciones donde

el RG59 causaria
pérdida de nitidez.

RG11 14 AWG 10.3 mm Muy baja (~4.2 600 - 800 metros Troncales exteriores
(75(\Omega)) (1.63 dB) enterradas entre
mm) edificios y perimetros

logisticos. Requiere
conectores especiales.
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Cobre Sélido (Bare Copper - BC) vs. Acero Cobreado (Copper Clad Steel - CCS):

e Cobre Puro Sélido (BC): El conductor central es 100% cobre. Presenta minima resistencia en corriente
continua, siendo obligatorio si se utiliza tecnologia PoC (Power over Coax) para alimentar la cdmara por el
mismo coaxial.

e Acero Cobreado (CCS): Nucleo de acero con una fina capa de cobre. Aunque funciona para sefiales
analdgicas antiguas de alta frecuencia (por efecto pelicular o Skin Effect), tiene mucha resistencia en

continua y se oxida con facilidad en exteriores.

4.3 Tipos de Conectores BNC (75(\Omega)): Comparativa Técnica

El conector BNC (Bayonet Neill-Concelman) es el estandar de conexion rapida por bayoneta en CCTV analdgico:

[ CONECTOR BNC DE COMPRESION ] [ BNC DE CRIMPADO HEXAGONAL ] [ BNC A TORNILLO /
BORNERA ]

(El estandar de oro profesional) (Econdémico y duradero) (Montaje rapido
sin crimpadora)

* Sella 360° contra humedad « Requiere pinza crimpadora * Fijacioén con
micro-tornillo

* Inmune a tirones mecanicos « Casquillo de aluminio/laton « Ideal para
pruebas de campo
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Tabla Comparativa de Conectores BNC:

Tipo de
Conector
BNC

1.BNC de
Compresion
Profesional
(75(\Omega))

2. BNCde
Crimpado con
Casquillo
Hexagonal

3. BNC con
Bornera a
Tornillo /

Presion

4.BNCa
Rosca (Twist-
0On)

Resistencia
Mecanica a
Tirones

Excelente (>
25 kg de
traccién)

Muy Buena (>
18 kg de

traccion)

Regular (< 8
kg de
traccién)

Muy Baja (<
3 kgde
traccion)

Estanqueidad Tiempo
frente a de

Humedad

Montaje

Excelente 45
(Junta toérica segundos
estanca)
Media (requiere 1 minuto
funda
termorretractil
exterior)

Nula (debe 30
alojarse siempre segundos
en caja estanca)

Muy Deficiente 20
segundos

Herramienta

Requerida

Pelacables
coaxial +
Crimpadora de
compresién

lineal

Pelacables +
Pinza de
crimpado
hexagonal (ej.
matriz 0.255" /
0.068")

Destornillador
plano de
precision

Solo cuchilla o
pelacables

Calificacion Técnica

/ Recomendacion

(Estandar Profesional
Recomendado): La

opcion mas fiable para
evitar falsos contactos

de por vida.

v v v Muy
Bueno: Excelente
contacto eléctrico;
requiere crimpar
correctamente tanto el
pin central como el
casquillo.

{» {» {» Aceptable:
Util para
mantenimientos
urgentes o pruebas;
con el tiempo las
vibraciones pueden

aflojar el tornillo.

¥ DESACONSEJADO:
La malla se desgarra al
roscar, provocando
ruidos visuales,
pérdidas intermitentes

y falsos contactos.

4.4 Transmision mediante Baluns y Adaptaciéon de Impedancia
(75(\Omega) a 100(\Omega))

Cuando no se utiliza cable coaxial RG59 sino cable de red UTP para transmitir video analégico HD, el Video

Balun actla como transformador de adaptacion:

Manual Candnico de CCTV Profesional | Edicion 2026

Pagina 19



19/9/26, 11:01 Manual Canoénico de Instalaciones de CCTV

P, ESQUEMA TECNICO Y FLUJO OPERATIVO

Camara Analogica Video Balun Transceptor Video Balun Receptor Grabador DVR / XVR
) ——BNC 75Q—p> ——pPar Trenzado UTP Caté (100Q)—» —BNC 750—p
(Salida BNC 750Q) (Adapta 75Q a 100Q) (Adapta 100Q a 75Q) (Entrada BNC 75Q)

e Baluns Pasivos: Operan sin alimentacion eléctrica mediante nucleos toroidales de ferrita. Alcance tipico:
hasta 200 - 250 metros en 1080p.

e Baluns Activos: Incorporan amplificadores operacionales alimentados a 12V DC. Alcance: hasta 500 - 800
metros compensando la pérdida de agudos.

o o -~

4.5 Infraestructura de Cableado Estructurado UTP/FTP y Prohibicién del
Cable CCA

o CRIMPADO DE RED RJ-45 (NORMA T-568B)
’ D = ORDEN DE CABLES T-568B

(DE IZQUIERDA A DERECHA)

> Pin 1: Blanco-Naranja
Pin 2: Naranja

~‘r—> Pin 3: Blanco-Verde
44— Pin 4: Azul

» Pin 7: Blanco-Marrén
» Pin 8: Marrén

9 TRANSCEPTOR VIDEO BALUN CCTV ’
CAMARA

; (+) SENAL POSITIVA !
CONEXION DE CABLE UTP  (-) SENAL NEGATIVA (Hgéﬂ%‘kmﬁ i oetes

(PAR TRENZADO) L

; e N ;
CONEXION DE CABLEUTP ., gep( poSITIVA VIDEO BALUN CAMARA DE
(PAR TRENZADO) (-) SENAL NEGATIVA (PASIVO 0 ACTIVO) SEGURIDAD CCTV

Crimpado RJ-45 Norma T-568B y Transceptor Video Balun

En sistemas IP y en sistemas analdgicos con Balun, el cable de red UTP Cat6 es el medio de transporte troncal.

Pin 1: Blanco / Naranja | Pin 5: Blanco / Azul
Pin 2: Naranja |  Pin 6: Verde

Pin 3: Blanco / Verde |  Pin 7: Blanco / Marrén
Pin 4: Azul |  Pin 8: Marrén
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@ PRECAUCION / PROHIBICION

**Prohibiciéon Profesional: Cable CCA (Aluminio Cobreado)**

El uso de cable CCA (*Copper Clad Aluminium¥*) esta vetado en instalaciones profesionales de CCTV.

**Causas Fisicas del Fallo:**

1. **Desequilibrio de Resistencia en DC (*DC Resistance Imbalance*):** E|l aluminio tiene un 60% mas de
resistividad que el cobre.

2. **Fallo en la Negociacion PoE (*PoE Handshake Failure*):** El switch PoE detecta una resistencia anormal en
el bucle de paresy cancela el suministro de energia o se reinicia aleatoriamente.

3. **Riesgo Térmico y Caida de Tension Nocturna:** Al encenderse los iluminadores nocturnos de la camara, el
cable CCA se calienta y el voltaje cae por debajo del minimo operativo (< 11.5V DC), apagando la camara.
**Exige siempre cable 100% Cobre Puro (Cat6).**

4.6 Estandares PoE (Power over Ethernet) y Presupuesto de Potencia

Estandar Nombre Potencia en Potencia en

Aplicacion Profesional

IEEE Comercial Switch Camara

802.3af PoE Estandar 15.4 W 1295 W Camaras fijas interiores/exteriores de bajo
(PoE) consumo con Smart IR.

802.3at PoE Plus 30.0 W 255 W Cémaras con analitica SIP avanzada,

(PoE+) iluminacion ColorVu o calefactores.

802.3bt (Hi- PoE++ / Ultra 60 W-90W 51W-713W Domos PTZ industriales con motores de giro
PoE) PoE rapido, calefactores de deshieloy

limpiaparabrisas.

il NOTA TECNICA

**Conexion Seccional:** Con la infraestructura de transporte fisico (coaxial de 752, BNCs de compresién o
cableado Cat6 PoE) plenamente verificada, el siguiente paso es la gestiéon y almacenamiento seguro de video en
el grabador central.
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Capitulo 5: Gestion de Video, Grabadores
(DVR/NVR/XVR) y Alimacenamiento Técnico

5.1 Introduccion Estratégica: El Grabador como Nodo Central

El grabador constituye el nucleo operativo de la arquitectura de videovigilancia. Su funcion excede ampliamente
el mero almacenamiento pasivo: es el nodo responsable de la sincronizacion audio-video, la indexacion de
metadatos de IA, la gestion de marcas de agua forenses y la proteccién de la integridad de los datos
frente a accesos no autorizados.

5.2 Ecosistemas de Fabricantes de Referencia

En el mercado global de videovigilancia profesional conviven tres grandes ecosistemas propietarios y
estandares abiertos:

[ 1. HIKVISION 1] [ 2. UNIVIEW (UNV) 1] [ 3. DAHUA
TECHNOLOGY 1]
Plataforma: iVMS-4200 / Hik-Connect Plataforma: EZTools 3.0 / EZCloud Plataforma:
SmartPSS / DMSS
» Maxima versatilidad de integracion - Referente en estabilidad y gestidn » Destaca
por diagnésticos de bajo

con control de accesos e intrusidn. masiva con cddec U-Code. nivel vy
protocolos de redundancia.

5.3 Almacenamiento Técnico: Perfil de Escritura 95/5

Un grabador somete a la unidad de almacenamiento a una carga continua de 95% de escritura continua
frente a solo un 5% de lectura. Los discos de sobremesa para ordenador (PC) colapsan prematuramente bajo
este régimen de trabajo ininterrumpido.

[ DISCO DURO NORMAL DE PC ] [ DISCO DURO SURVEILLANCE (WD PURPLE / SKYHAWK) 1]

+ Disefiado para 8 horas / dia (40h/semana) - Diseflado para 24/7/365 continuo (8.760
horas/afio)

« Carga tipica: 80% Lectura / 20% Escritura « Optimizado para 95% ESCRITURA CONTINUA /
5% Lectura

+ Si detecta un sector defectuoso, detiene « Streaming ATA continuo (AllFrame /
ImagePerfect):

la grabacidn para intentar corregirlo. descarta el sector dafado y sigue grabando

sin congelar.

Manual Candnico de CCTV Profesional | Edicion 2026 Pagina 22



19/9/26, 11:01 Manual Canoénico de Instalaciones de CCTV

5.4 Algoritmos de Compresién y Tecnologia U-Code

La optimizacién del ancho de banda y del espacio en disco es critica. Ademas de H.265 (HEVC), tecnologias
propietarias como U-Code (Uniview) aplican compresion dindmica por regiones:

[ MODOS DE COMPRESION U-CODE ]

U-Code Basic: U-Code Advanced:

* Maxima reduccioén de bitrate. « Equilibrio forense superior.

+ Recomendada para escenas estaticas * Mantiene la maxima nitidez y FPS en 1los
(almacenes cerrados de noche). objetos en movimiento (personas/vehiculos).

5.5 Calculo de Almacenamiento y Dimensionamiento Riguroso

No se debe estimar el almacenamiento de forma empirica. Se requiere emplear calculadoras de ingenieria
(como el médulo de célculo de EZTools o calculadoras de bitrate Hikvision/Dahua):

Bitrate por Camara (kbps) x 3600 x Horas/dia x Dias de Retencién x N° Camaras
8 x 1024 x 1024

Almacenamiento (GB) =

Dimensionamiento para Proyecto Estandar:

e Parametros: 8 camaras de 4MP en H.265 / U-Code (2048 kbps c/u), grabacién 24/7 durante 30 dias de
retencion legal (LOPDGDD).
e Resultado Matematico: (5.062\text{ GB} \approx 5.06\text{ TB}).

e Capacidad con Margen Técnico (15%): (5.82\text{ TB} \longrightarrow) Instalacién de 1 Disco HDD WD
Purple de 6 TB.

5.6 Redundancia de Datos: Configuraciones RAID

Para instalaciones criticas donde no es admisible la pérdida de datos:

- RAID 1 (Espejo / Mirroring): Clona toda la informacién en 2 discos. Si uno se averia fisicamente, el grabador
sigue grabando sin interrupcioén.

- RAID 5 (Tolerancia a 1 Fallo con Paridad): Requiere minimo 3 discos duros. Proporciona gran capacidad util
((N-1)) y soporta la rotura completa de cualquier disco de la matriz.

il NOTA TECNICA

**Conexion Seccional:** Configurado el grabador y dimensionado el almacenamiento, la longevidad del
hardware depende de una ejecucion fisica rigurosa y buenas practicas de montaje.
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Capitulo 6: Herramientas, Materiales y Buenas
Practicas de Instalacion Fisica

6.1 Introduccién Estratégica: Excelencia en el Montaje Fisico

La excelencia de un ingeniero instalador se manifiesta en el diagnéstico preventivo y la calidad del montaje.
La proteccidn fisica de la instalacién es tan relevante como la légica: un fallo de estanqueidad o una terminacion
deficiente invalidara cualquier inversion en software avanzado.

6.2 Kit de Diagnéstico y Herramientas Criticas
Todo técnico instalador senior debe contar con el siguiente instrumental:

[ INSTRUMENTAL DE DIAGNOSTICO CRITICO ]

1. Tester de Red / PoE Tester: Verificacidn de continuidad, mapeo de pares y medicidén de voltaje
PoE bajo carga real.

2. Multimetro Digital de Precisidn: Medicidn de caidas de tensidn (DC Voltage Drop) al final de 1la
linea con los IR encendidos.

3. Crimpadora de Precisidn con Mecanismo de Trinquete (Ratchet): Garantiza un contacto mecénico
uniforme de los 8 pines dorados.

4. Pelacables Rotativo Regulable: Evita incisiones accidentales en el hilo de cobre que causarian
roturas por fatiga.

5. Guia Pasacables de Fibra de Vidrio con Puntera Flexible.

6.3 Estanqueidad, Grados IP y Cajas de Registro

Toda conectorizacién (RJ45 o BNC) en exteriores debe quedar rigurosamente protegida en cajas de empalmes
estancas:

[ GRADOS DE PROTECCION CONTRA LIQUIDOS Y POLVO ]
- IP65: Protegido contra polvo y chorros de agua de baja presion en cualquier angulo. Apto para
zonas semicubiertas.
« IP66 / IP67: Hermético total al polvo y resistente a chorros de agua de alta presidn e inmersion
temporal.

Obligatorio en fachadas descubiertas, postes y perimetros expuestos a 1lluvias torrenciales.

Reglas Criticas de Montaje Exterior:

1. Bucle de Goteo (Drip Loop): Formar siempre una comba curva descendente en el cable antes de la entrada
al prensaestopas. El agua que escurre por el cable caerd por gravedad en el vértice inferior, impidiendo que
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alcance la caja de conexiones.

2. Prensaestopas de Compresién (Cable Gland): Apretar la tuerca cénica para que el anillo de goma abrace
de forma estanca la cubierta del cable exterior.

3. Gel desecante: Introducir una bolsita de silice dentro de la caja estanca para neutralizar la humedad
residual generada por los ciclos térmicos dia/noche.

6.4 Suministro Eléctrico y Fuentes Centralizadas

e Cajas Centralizadas con Fusibles Térmicos PTC: Emplear fuentes con fusibles autorrearmables
independientes por canal. Si una cdmara exterior sufre un cortocircuito accidental, el fusible PTC se abre
aislandola, evitando que se queme la fuente o se apaguen las demas camaras.

¢ Sistema de Alimentacion Ininterrumpida (SAl / UPS):
e Obligatorio para NVR, switch PoE y router de comunicaciones.

e Dimensionado para otorgar al menos 30 a 60 minutos de autonomia en caso de corte intencionado de
energia eléctrica por parte de intrusos.

] NOTA TECNICA

**Conexion Seccional:** Asegurada la integridad fisica y eléctrica del sistema, se debe proceder a la
inicializacién de software, la configuracién de red y el protocolo de blindaje en ciberseguridad.
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Capitulo 7: Configuracion de Red, Software,
Ecosistemas de Marca y Ciberseguridad

7.1 Guia de Configuracion Uniview (UNV): Inicializacion de Precision

Siguiendo el entorno metodoldgico de EZTools 3.0, la puesta en marcha de un grabador NVR debe seguir tres
fases estrictas:

[ FASE 1: MONITOR LOCAL 1] — [ FASE 2: EZTOOLS 3.0 ] — [ FASE 3: WEB
SERVICE (CHROME) 1

- Cambio de idioma e inicializacidn * Localizar NVR en red local * Activar Marca
de Agua legal

* Crear contrasefa robusta * Configurar Red > EZCloud * Definir
Mascaras de Privacidad

« Enlazar App UNV Link Pro (QR) * Apagar 'Afadir sin registrar' « Configurar
Integracidon POS

Protocolo Detallado:

1. Monitor Local:
. Encender e inicializar el equipo.

. Nota Critica: Al cambiar el idioma del sistema por primera vez, el grabador se reiniciard automaticamente.

AW N

. Definir contrasefia maestra robusta y escanear el cédigo QR exclusivamente a través de la aplicacién
oficial UNV Link Pro.

. Software EZTools 3.0 (Device Management):
. Ejecutar EZTools en el PC de servicio para localizar el NVR en la red.

. Acceder a Configuracién > Red > EZCloud. Verificar que el estado marque "Encendido”.

o N o !

. Regla de Seguridad: Asegurar que la opcion "Afadir sin registrar” esté en "Apagado" para que Unicamente
el administrador autenticado controle las altas de usuarios.

9. Web Service (Navegador Chrome):
10. Acceder via web a la direccién IP estatica del NVR.

11. En Sistema > Seguridad > Marca de agua (Watermark): Activar la marca de agua criptografica para
garantizar la validez legal y prueba inalterable de los videos exportados.

12. Configurar Mascaras de Privacidad en las zonas de cdmaras que capturen ventanas de vecinos o areas
privadas.

13. En entornos comerciales, configurar la integracion con terminales de punto de venta en el apartado POS.
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7.2 Segmentacion de Red y VLANs Dedicadas

En infraestructuras medianas y corporativas, el trafico de videovigilancia debe confinarse en una VLAN
independiente (ej. VLAN 20 - CCTV):

[ RED CORPORATIVA / OFICINAS (VLAN 10) ] <— Trafico Aislado —> [ RED CCTV SEGURIDAD
(VLAN 20) ]

« Subred: 192.168.1.0/24 » Subred:
192.168.20.0/24

* PCs, Impresoras, Wi-Fi de empleados « Camaras IP y NVRs

¢ Inmunidad ante Saturacion: El trafico pesado de streaming no colapsa la red de oficinas.

e Aislamiento de Ciberseguridad: Si un atacante desconecta una camara de la fachada e inserta su portatil
al conector RJ45, queda confinado en la VLAN 20 sin acceso a los servidores o datos corporativos.

7.3 Métodos de Acceso Remoto: P2P Cloud vs. VPN vs. Peligro de Port
Forwarding

METODO 1: P2P CLOUD SEGURO (UNV EZCloud, Hik-Connect, Dahua DMSS)
« TUnel HTTPS saliente autenticado con codigo QR y clave de cifrado (*Stream Encryptionx).

* No requiere IP fija ni abrir puertos en el router. Recomendado para PYMES y residencial.

=001

METODO 2: VPN DEDICADA (WireGuard, OpenVPN, IPsec)
* TUnel punto a punto cifrado militar. El estandar de oro corporativo.

» Acceso directo a la red sin depender de ningUn servidor intermediario en 1la nube.

METODO 3: APERTURA DE PUERTOS (Port Forwarding / DMZ) —s [ OBSOLETO Y CRITICAMENTE PELIGROSO ]

* Abrir puertos como el 80, 8000 o 37777 expone el equipo a bots automadticos de internet
Shodan) . |
+ Es la causa numero 1 de secuestro de grabadores para botnets masivas (Mirai).

F o—— N\ — — — 4
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7.4 Protocolo de Blindaje en Ciberseguridad (Hardening)

Como ingenieros en infraestructuras criticas, se debe aplicar el siguiente decalogo de seguridad:

A. Acciones Obligatorias:
e Cambio Inmediato de Credenciales de Fabrica: Contrasefia alfanumeérica de al menos 10 caracteres con
mayusculas, minusculas, nimeros y simbolos especiales.
e Actualizacién Persistente de Firmware: Mantener siempre el tltimo parche de seguridad del fabricante.

e Desactivacion de UPnP: Desactivar UPnP tanto en el grabador como en el router para evitar la apertura
automatica e invisible de puertos.

B. Acciones Recomendadas de Alto Nivel ("Nice to Have"):
e Filtrado IP (/P Filter): Activar la lista blanca (Whitelist) para restringir el acceso a la interfaz web Unicamente a
IPs autorizadas.

¢ Remapeo de Puertos: Cambiar los puertos por defecto (HTTP 80, TCP 8000/37777) a puertos altos no
estandar comprendidos en el rango 1025 - 65535.

e Cifrado HTTPS / TLS: Forzar el acceso web bajo certificado seguro HTTPS.

e Desactivacion de Servicios Innecesarios: Desactivar protocolos no utilizados como SNMP, Telnety
Multicast.

e Aislamiento Fisico: Ubicar el grabador dentro de un Rack mural bajo llave o caja de seguridad con

ventilacién forzada.

] NOTA TECNICA

**Conexion Seccional:** Implementadas las medidas de seguridad y red, se debe disponer de un protocolo
riguroso de diagnostico para resolver anomalias del sistema y cédigos de error en grabadores.
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Capitulo 8: Diagnoéstico Técnico, Resolucion de
Problemas y Mantenimiento

8.1 Diagnéstico Técnico de Bajo Nivel: Registro de Sistema Dahua

Ante cualquier fallo o comportamiento anémalo del sistema, el técnico debe consultar los registros de bajo
nivel. En el ecosistema Dahua, la ruta Informacidén > Registro expone los cédigos hexadecimales que dictan la
accién correctiva inmediata:

Significado del

Accion Correctiva Obligatoria (Ruta Técnica)

Evento

0x00 Reinicio Normal El equipo se reinicié por comando de usuario o tarea programada. Verificar
en Ajustes > Sistema > Mantenimiento si existen reinicios automaticos

programados.

0x01 Reinicio Anormal Corte imprevisto de energia o fallo de watchdog. Comprobar la estabilidad
de la fuente de alimentacion / SAl'y actualizar a la ultima versién de
firmware.

0x02 Registro Bloqueado El bufer de logs se ha saturado. Acceder a Informacién > Registroy

ejecutar la accién "Borrar" para liberar memoria.

0x03 Lectura/Escritura El disco duro presenta sectores lentos y no puede mantener la tasa de bits.
Lenta en HDD En Almacenamiento > Admin. Discos, verificar el estado S.M.A.R.T.; si no

marca "Normal", sustituir el disco.

0x04 Grabacion Anémala Se interrumpié la grabacién del canal por pérdida de flujo de video superior
a 3 minutos. Comprobar el cableado del canal y la alimentacion de la

camara.
0x05 Pista Defectuosa / El disco duro ha entrado en fallo mecanico inminente. Sustitucién
Error Fisico inmediata del disco duro WD Purple / SkyHawk para evitar la pérdida

total de grabaciones.
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8.2 Matriz Maestra de Averias Fisicas y de Red

[ METODOLOGIA DE DIAGNOSTICO EN CASCADA ]

1. ¢Falla de Alimentacidn / Voltaje? —— Medir con multimetro en carga (con IR activos)
2. ¢Falla de Sefial / Impedancia? — Verificar Balun (750 a 1000) y cable Caté6 de cobre

puro

Ping

3. ¢Falla de Red / Switch PoE?

Tabla de Resolucién de Incidencias:

Sintoma Observado

Causa Raiz Técnica

— Comprobar PoE Budget, enlaces Gigabit y comandos

Solucién de Ingenieria

1. La cAmara se apaga o se
reinicia continuamente
solo por la noche.

2. 0Ondasy lineas oscuras
que se desplazan
verticalmente en camaras
analédgicas.

3. Halo circular blanco o
imagen lechosa nocturna
en cadmaras Domo.

4. Pantalla en negro:
"Pérdida de Video".

5. Video a tirones o
congelamiento en directo.

Caida de Tension DC / Limite de PoE Budget:
Al encenderse los iluminadores nocturnos (IR o
ColorVu), el consumo sube de 3W a 8W-12W. El
cable fino o CCA sufre caida de voltaje.

Bucle de Tierra / Masa (Ground Loop):
Diferencia de potencial eléctrico entre la masa
de la cdmaray la masa del DVR.

Rebote Infrarrojo (IR Bleeding): El anillo de
goma del lente no sella herméticamente

contra la clpula plastica del domo.

Latiguillo dafiado, puerto PoE quemado o

conflicto de IP en la red.

Enlace Fast Ethernet (100 Mbps) saturado o
tasa de bits excesiva.

Manual Candnico de CCTV Profesional | Edicion 2026

Medir voltaje en la cdmara (>
11.5V DC requeridos).
Reemplazar cable CCA por cobre
100% Cat6 o ampliar el Switch
PoE.

Instalar un Aislador de Bucle de
Tierra (Ground Loop Isolator) BNC
y aislar la base metalica del muro.

Ajustar el anillo de goma para
que selle a presion contra la
cUpulay limpiar restos de grasa o
polvo con alcohol isopropilico.

Conectar la cdmara directamente
al NVR con un cable corto de 1
metro y comprobar respuesta
mediante comando ping.

Activar codec H.265+ / U-Code,
reducir framerate a 15-20 FPS y
verificar enlace troncal Gigabit
(1000 Mbps).
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8.3 Protocolo de Mantenimiento Preventivo Periéodico

[ SEMESTRAL 1]

« Limpieza de o6pticas con microfibra y alcohol isopropilico.

- Retirada de telarafas e insectos en viseras y sensores IR.

« Verificacioén de estanqueidad en cajas de conexidn y prensaestopas.
+ Test de bateria del SAI / UPS.

[ ANUAL 1]

» Comprobacioén de estado S.M.A.R.T. de discos duros y prueba de reproduccién de grabaciones
pasadas.

« Aspirado de polvo en ventiladores del grabador y switches.

- Comprobacioén de sincronizacidén horaria mediante servidor NTP.

* Actualizacion de parches de firmware de seguridad.

] NOTA TECNICA

**Conexion Seccional:** Un sistema técnicamente impecable y mantenido carece de validez si infringe la
legislacion vigente. Toda implementacidn debe culminar en el estricto cumplimiento del marco normativo y de
proteccién de datos.
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Capitulo 9: Casos Practicos Reales y Presupuestos
Modelo

9.1 Caso de Estudio 1: Vivienda Unifamiliar / Chalet Residencial

», ESQUEMA TECNICO Y FLUJO OPERATIVO

Zonas Exteriores del Chalet Cuadro Técnico / Cuarto de Comunicaciones

‘ Camara 1: Puerta Principal (Turret 4MP) ‘ ‘ Cémara 2: Garaje / Porton (Turret 44P) ‘ Camara 3: Jardin Trasero (Bullet 4MP) ‘ ‘ Camara 4: Lateral / Piscina (Turret 4MP) ‘
F—Catb UTP (PoE)Cat6 UTP (PoE)__Cat6 UTP (PoE)_Cat6 UTP (PoE)

NVR 4 Canales PoE Integrado
(HDD 2TB WD Purple)
Router Fibra Optica

Cloud P2P Seguro

Smartphone (Hik-Connect / DMSS)

Memoria Técnica del Proyecto:

e Objetivo: Disuasion perimetral y deteccion inteligente de intrusos humanos/vehiculares sin falsas alarmas
por viento o0 mascotas.

e Tecnologia Elegida: IP PoE Nativo (4 Megapixeles con analitica IA AcuSense/WizSense y micréfonos
integrados).
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Lista de Materiales (BOM) y Presupuesto Orientativo:

Precio Unit. Total

Descripcion del Componente Cantidad

Estimado Estimado

1 Cémara IP Turret 4MP, lente 2.8mm, IP67, IR 30m, 3 75 € 225 €
IA Filtro Humano

2 Camara IP Bullet 4MP, lente 4mm, Disuasion 1 95 € 95 €
activa (Luz + Sirena)

3 NVR 4 Canales con 4 puertos PoE integrados 4K 1 110 € 110 €
(H.265+)
4 Disco Duro 2TB Western Digital Purple 1 65 € 65 €

Surveillance 24/7

5 Bobina 100m Cable UTP Cat6 100% Cobre Puro 1 55 € 55 €
Exterior (PE)

6 Cajas estancas de derivacién IP66 de aluminio + 4 12€ 48 €
Prensaestopas

7 SAl / UPS 650VA con estabilizador AVR (Autonomia 1 55 € 55 €
~30 min)

8 Pequefio material (Conectores RJ45 blindados, 1 35€ 35€

tacos, tornillos, tubo)

9 Mano de obra de instalacién profesional, cableado 1 250 € 250 €
y configuracién App
TOTAL Instalacion Llave en Mano (Vivienda ~938 € + IVA
Residencial)

9.2 Caso de Estudio 2: Comercio Minorista / Tienda Comercial (8 Camaras)

P, ESQUEMA TECNICO Y FLUJO OPERATIVO

Areas del Comercio Rack Mural 6U

Cémara 1: Caja Cobro 1 (Turret 4K 8MP 2.8mm) Cémara 2: Caja Cobro 2 (Turret 4K 8MP 2.8mm) Cémaras 3-6: Pasillos y Lineales (Domo 4MP) Cémara 7: Almacén y Stock (Turret 4MP) Cémara 8: Fachada / Entrada Calle (Bullet 4WP) SAI 800VA

e
W

Switch PoE 8 Puertos Gigabit (120W Budget)

NVR 8 Canales 4K (HDD 4TB Purple)

l

Monitor 24 HDMI en Mostrador
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Puntos Criticos de Disefio:

e Cajas Registradoras (TPV): Se instalan camaras 4K (8 Megapixeles) a corta distancia (2 metros) apuntando
directamente al cajon de dinero y manos del cajero para distinguir el valor de cada billete y monedas con
nivel de Identificacion Forense (DORI > 500 px/m).

e Visualizacién en Vivo: Monitor montado a la vista del publico en la entrada (Efecto psicoldgico disuasorio de
autovigilancia).

Presupuesto Orientativo:

item Descripcion Total Estimado

1 Camara IP Turret 8MP 4K (Especial Cajas / Billetes) 2 240 €
2 Camara IP Domo Antivandalico IK10 4MP (Pasillos) 4 320 €
3 Cémara IP Turret 4MP (Almacén) + Bullet Exterior (Entrada) 2 165 €
4 NVR 8 Canales 4K + Disco Duro 4TB WD Purple (25 dias grabacién) 1 245 €
5 Switch PoE 8 Puertos Gigabit 120W 1 95 €
6 Rack Mural 19" 6U + Regleta + Bandeja + SAI 800VA 1 185 €
7 Monitor 24" Full HD IPS con soporte de pared 1 110 €
8 Cableado Caté6 libre de halégenos (CPR), canaletas y montaje 1 480 €
TOTAL Instalacion Comercial Integral ~1.840 € + IVA
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9.3 Caso de Estudio 3: Nave Industrial y Perimetro con Enlace Inalambrico

P, ESQUEMA TECNICO Y FLUJO OPERATIVO

Nave Principal (Produccién y Oficinas)

8x Camaras Fijas 4MP

‘ Switch PoE 16 Puertos Gigabit

—

NVR 16 Canales (2x HDD 6TB en RAID 1) ‘

Antena Radioenlace PtP 5GHz (Emisor)

Enlace Inalambrico 5 GHz (300 Mbps)

% Caseta de Acceso Remota (a 350 metros)

Antena Radioenlace PtP 5GHz (Receptor)

Switch PoE 4 Puertos

Aspectos de Alta Ingenieria Aplicados:

Camara PTZ 4MP 25x Zoom con Auto-Tracking Camara LPR (Lectura de Matriculas de Vehiculos)

e Radioenlace Punto a Punto (PtP): Evita una zanja de 350 metros que costaria miles de euros en
excavacion y asfaltado. Un par de antenas inalambricas de 5 GHz (ej. Ubiquiti NanoStation o Mikrotik)

transmiten los flujos de la caseta con latencia inferior a 2 ms.

e Camara LPR (License Plate Recognition): Dispone de obturador ultra-rapido (1/1000s) y filtro HLC para

capturar matriculas de vehiculos que entran a 40 km/h incluso de noche con las luces largas encendidas.

e Seguridad de Datos: NVR con 2 Discos Duros de 6TB en RAID 1 (Espejo automatico), protegiendo la

informacion ante la averia fisica de cualquier disco.
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Capitulo 10: Marco Legal y Normativa RGPD /
LOPDGDD 2026 en Espana

10.1 Introduccion Estratégica: Validez Juridica de la Prueba

En Espafia y la Union Europea, el Reglamento General de Protecciéon de Datos (RGPD UE 2016/679) y la Ley
Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD)
dictan la legalidad ineludible de todo sistema de videovigilancia.

Un sistema de CCTV técnicamente perfecto es completamente indtil si la prueba es invalidada en sede
judicial por vulnerar derechos fundamentales (derecho a la propia imagen y a la intimidad, Art. 18 de la
Constitucidon Espafiola), exponiendo ademas al titular a sanciones de la Agencia Espafiola de Proteccion de
Datos (AEPD) que pueden ascender a decenas de miles de euros.

10.2 Principios Fundamentales de la LOPDGDD

[ PRINCIPIOS CLAVE DEL MARCO LEGAL ESPANOL ]

1. LEGITIMACION (Art. 22 LOPDGDD):
+ La captacion de imagenes se fundamenta en el interés legitimo de preservar la seguridad de
personas,
bienes e instalaciones. No se requiere el consentimiento individual de cada transeUnte.

2. PLAZO MAXIMO DE RETENCION DE 30 DIAS (Art. 22.3 LOPDGDD):
« Las imagenes deben ser canceladas / borradas automaticamente en el plazo maximo de 30 dias
naturales
desde su captacion.
« Excepcién Unica: Cuando las grabaciones deban ser puestas a disposicién de la Autoridad
Judicial o
de las Fuerzas y Cuerpos de Seguridad del Estado dentro de las 72 horas posteriores a
conocerse un delito.

10.3 Deber de Transparencia y Carteleria Homologada (Derechos
ARCO/POL)

Como Responsable del Tratamiento (Data Controller), el titular del sistema debe garantizar la transparencia y
el ejercicio de los derechos de privacidad:
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ZONA VIDEOVIGILADA (HOMOLOGADO)

[ ICONO CAMARA CCTV ] De conformidad con el RGPD y 1la
LOPDGDD 3/2018:

RESPONSABLE DEL TRATAMIENTO: [Nombre de la Empresa / Razdn Sociall

+ FINALIDAD: Seguridad y control de accesos a las instalaciones.

« LEGITIMACION: Misién de interés publico / Interés legitimo (Art. 6.1).
« CONSERVACION: M&ximo 30 dias desde su grabacién.

- DERECHOS: Acceso, Rectificacidn, Supresidn y Oposicidn (ARCO/POL).

« ANTE QUIEN EJERCERLOS: [Direccién Postal o Correo Electrénico DPO]

- INFORMACION ADICIONAL: [Enlace web a politica de privacidad o QR]

F —— e — — — — — —— — —
.

Reglas de Ubicacioén del Cartel:

e Visibilidad Previa: Debe situarse en un lugar visible en todos los accesos a la zona videovigilada, antes de
entrar en el campo de captacién de las cdmaras.

¢ Informacion de Primera Capa: Debe contener obligatoriamente la identidad del responsable y la direccion
fisica o electrdnica para el ejercicio de derechos.

10.4 Casos Especiales y Limites Operativos

A. Ambito Laboral y Control de Trabajadores (Art. 89 LOPDGDD)
¢ Informacidén Previa Obligatoria: Los empleadores deben informar de forma expresa, claray previa a los
trabajadores y a la representacién sindical sobre la existencia y finalidad del sistema de videovigilancia.

e Prohibicién Absoluta de Instalacion: Estd terminantemente prohibida la instalacion de camarasy
micréfonos en:

e Vestuarios, aseos y cuartos de bafio.
e Comedoresy zonas de descanso del personal.

e Grabacion de Audio: La captacion de sonido solo se admite cuando sea estrictamente necesaria para la
seguridad por riesgos especificos, quedando prohibida la grabacién indiscriminada de conversaciones
laborales.

B. Via Publica y Espacios Compartidos
e Competencia Exclusiva: La vigilancia de la via publica corresponde con caracter exclusivo a las Fuerzas y
Cuerpos de Seguridad del Estado.

¢ Regla de la Proporcionalidad y Captacién Minima: Las camaras privadas solo pueden captar la porcién
estrictamente necesaria de la via publica para vigilar los accesos (puertas de entrada, vallas perimetrales o
portones de garaje).

e Timbres Inteligentes (Smart Doorbells):
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e |acamara del videoportero o timbre conectado debe activarse prioritariamente cuando el visitante pulsa el
timbre.

e No esta permitida la grabacion continua 24/7 de la acera publica o de la puerta del vecino de enfrente. Se

deben aplicar Mascaras de Privacidad en la configuracion de la camara para ocultar las zonas no
autorizadas.

10.5 Cierre del Manual: El Enfoque Holistico de la Seguridad

La seguridad electrénica profesional es la convergencia equilibrada de tres pilares inseparables:

P, ESQUEMA TECNICO Y FLUJO OPERATIVO

1. Hardware de Alto Rendimiento
(Sensores 4K, WDR 120dB, Optica, PoE+)

2. Infraestructura Fisica sin Deficiencias
(Caté 100% Cobre, Baluns 75-100Q, SAl, 1P67)

o~

3. Cumplimiento Normativo y Ciberseguridad
(RGPD/LOPDGDD, Hardening, VLANs, 30 dias)

v
SEGURIDAD ELECTRONICA INTEGRAL
Robusta, Confiable y Juridicamente Incontestable

Este enfoque holistico es el Unico que garantiza una proteccion real, duradera en el tiempo y plenamente
respaldada por la ley.
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Capitulo 11: Glosario Canénico y Diccionario
Técnico de CCTV

Guia de Terminologia Esencial para Técnicos e Ingenieros de Seguridad Electrénica.

Cada concepto se explica con rigor técnico pero mediante analogias sencillas y practicas para
que cualquier técnico que se inicia en el sector comprenda no solo qué significa la palabra, sino
por qué es crucial en su dia a dia de trabajo.

-1 indice Tematico del Diccionario

1. Optica, Luz y Tratamiento de Imagen

. Cables Coaxiales, Conectores BNC e Impedancia (75 Ohmios)

. Redes, Conectividad IP y Alimentacién PoE

. Grabacién, Compresién y Almacenamiento

u A W N

. Analiticas de Video e Inteligencia Artificial (1A)

. Ciberseguridad, Protocolos y Software

. Instalacién Fisica, Hardware y Proteccién Eléctrica

0o No

. Marco Legal y Normativo

1. Optica, Luz y Tratamiento de Imagen

. Apertura (F-Stop / F-Number)
e Definicion Técnica: Relacién entre la distancia focal y el didametro del diafragma por donde entra la luz al
sensor optico (ej. F1.0, F1.6, F2.0).

e Explicacion Sencilla: Es como la pupila del ojo humano. Cuanto menor sea el nimero F, mas grande es
la apertura y mas luz entra. Una lente F1.0 (tecnologia ColorVu) capta hasta 4 veces mas luz nocturna que

una F2.0 estandar, permitiendo ver a todo color en la oscuridad.

« BLC (Backlight Compensation - Compensacién de Contraluz)
e Definicion Técnica: Ajuste del procesador ISP que incrementa la ganancia y exposicién global de la escena
para iluminar un objeto en primer plano oscurecido por una fuente de luz trasera.

e Explicacién Sencilla: Si una persona esta parada delante de una ventana muy iluminada y se ve como una
silueta negra, el BLC "fuerza" el brillo para que veas la cara de la persona, aunque la ventana exterior se vea
completamente blanca y sobreexpuesta.
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« ColorVu / Full-Color / Starlight
e Definicion Técnica: Tecnologias dpticas compuestas por sensores de gran tamafio fisico (1/1.8" o mayores),
lentes de gran apertura (F1.0) y LEDs de luz calida suave.

e Explicacion Sencilla: Permiten que la cdmara grabe imagenes nocturnas a todo color las 24 horas del dia,
sin tener que pasar a la clasica imagen en blanco y negro de los infrarrojos.

- Distancia Focal (Focal Length - mm)

e Definicién Técnica: Distancia en milimetros desde el centro 6ptico de la lente hasta el plano focal del

sensor de imagen.

e Explicaciéon Sencilla: Define el "zoom" y la amplitud de visién de la cdmara. Un nimero pequefio (2.8
mm) abre mucho la escena (gran angular para ver toda una habitacién); un nimero grande (12 mm) cierra
la escena para ver con gran detalle algo lejano (como la matricula de un coche a 30 metros).

+ EXIR (Extended Infrared)

e Definicién Técnica: Tecnologia de iluminacion infrarroja desarrollada por Hikvision que utiliza emisores
LED de alta eficiencia con lentes difusoras rectangulares en lugar del clasico anillo de LEDs circulares.

e Explicacién Sencilla: En lugar de alumbrar como una linterna circular (Que quema el centro y deja las
esquinas oscuras), el EXIR ilumina la escena con un rectangulo perfecto de luz, iluminando uniformemente
toda la pantalla 16:9 y evitando que los insectos ensucien la lente.

« FoV (Field of View - Campo de Vision)
e Definicién Técnica: Angulo horizontal, vertical y diagonal del espacio visible que el sensor es capaz de
registrar a través de la lente.

e Explicacién Sencilla: Es la cantidad de grados de paisaje que "ve" la cdmara sin moverse (ej. 103° en una

lente de 2.8mm).

« HLC (Highlight Compensation - Compensacion de Luces Altas)

e Definicién Técnica: Algoritmo de procesamiento que detecta areas de luminosidad extremay las

enmascara o atenla para no saturar los pixeles adyacentes.
e Explicacién Sencilla: El salvavidas para leer matriculas nocturnas. Si un coche se acerca de noche con
las luces largas encendidas, el HLC "apaga" digitalmente los focos del coche para que la matricula sea

perfectamente legible.

 Lente Varifocal (Manual vs. Motorizada)

¢ Definicién Técnica: Sistema éptico donde la distancia focal puede ajustarse de forma continua entre dos
limites (ej. de 2.8 mm a 12 mm).
e Explicacién Sencilla: Una lente fija tiene un solo angulo. Una varifocal manual tiene dos tornillos en la

camara para ajustar zoom y enfoque a mano con un destornillador. Una varifocal motorizada (Autofocus)
permite hacer zoom y enfocar automaticamente desde la App del mdvil o el grabador en cualquier

momento.
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o Lux

Definicion Técnica: Unidad del Sistema Internacional que mide la iluminancia o nivel de luz incidente por
metro cuadrado.

Explicacién Sencilla: Indica cuanta luz ambiental hay. A pleno sol hay 100.000 Lux; en una oficina bien
iluminada, 500 Lux; en una noche de luna llena, 0.1 Lux; y en oscuridad total, 0.000 Lux. Si una cdmara
especifica 0.001 Lux, significa que puede ver casi a oscuras.

« Smart IR (Infrarrojo Inteligente)

Definicion Técnica: Modulaciéon dindmica de la potencia de emision de los LEDs infrarrojos en funcion de la
proximidad del objeto al sensor.

Explicacién Sencilla: Evita el "efecto fantasma blanco". Cuando una persona se acerca a 1 metro de la
camara por la noche, los LEDs bajan automaticamente su potencia para que la cara no se vea como una
mancha blanca quemada.

« WDR (Wide Dynamic Range - Rango Dindmico Amplio: True WDR vs. DWDR)

Definicion Técnica: Capacidad del sensor para capturar detalles tanto en las sombras mas oscuras como
en las zonas de maxima iluminacion dentro de una misma escena (medido en decibelios, ej. 120 dB).

Explicacién Sencilla: True WDR (120 dB por Hardware) saca dos fotos a la vez (una rapida para la zona
soleada y una lenta para la zona oscura) y las junta: ves la cara de la persona dentro del banco y los coches
pasando en la calle soleada al mismo tiempo. DWDR (Digital WDR) es solo un filtro de brillo por software

mucho menos efectivo.

- 3D-DNR (3D Digital Noise Reduction)

Definicién Técnica: Algoritmo que compara fotogramas temporales y espaciales sucesivos para filtrar los
pixeles aleatorios parasitos generados por la ganancia del sensor en baja luz.

Explicacién Sencilla: Elimina la "nieve" o lluvia de puntitos de las imagenes nocturnas. Ademas de limpiar la
imagen, ahorra hasta un 50% de disco duro, porque el grabador no confunde esa "nieve" con movimiento.

2. Cables Coaxiales, Conectores BNC e Impedancia (75 Ohmios)

«'75 Ohmios ((75\ \Omega)) vs. 50 Ohmios ((50\ \Omega))

Definicién Técnica: La impedancia caracteristica ((Z_0)) de una linea de transmisién en alta frecuencia.
Explicacién Sencilla:

75 Ohmios: Es la medida obligatoria para video y CCTV. Esta calculada fisicamente para que la sefial de

imagen sufra la menor pérdida de calidad posible al viajar por el cable.
50 Ohmios: Es la medida usada en antenas de radio y Wi-Fi (maxima potencia).

Regla de Oro: Nunca mezcles conectores o cables de 50(\Omega) con sistemas de video de 75(\Omega),
o veras sombras dobles (efecto fantasma) en la pantalla.
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« Cable Coaxial RG59 (Estandar y Siamés)

¢ Definicion Técnica: Cable conductor concéntrico con vivo central de cobre de 20 AWG (0.81 mm),
dieléctrico de polietileno, malla trenzada de blindaje (75(\Omega)) y cubierta exterior.
e Explicacion Sencilla: El cable clasico de video para camaras analdgicas:

e RG59 Simple: Solo lleva el cable coaxial de video (alcance 200-300m).

e RG59 Siamés (Combo): Lleva pegados en la misma manguera el coaxial de video y 2 cables eléctricos (Rojo
+/ Negro -) para alimentar la cdmara a 12V DC desde la central.

- Cable Coaxial RG6 y RGT1
¢ RG6 (18 AWG / 75(\Omega)): Cable coaxial mas grueso que el RG59, con menores pérdidas de sefial. Ideal
para distancias medianas de 350 a 500 metros.

e RG11 (14 AWG / 75(\Omega)): Cable coaxial muy grueso y rigido. Se utiliza en grandes distancias de 600 a
800 metros en perimetros exteriores y naves industriales.

« Conector BNC (Bayonet Neill-Concelman)

e Definicién Técnica: Conector de acoplamiento rapido por bayoneta de 75(\Omega) que asegura el contacto
del vivo central y la continuidad de la malla de blindaje coaxial.

e Explicacién Sencilla: El conector metalico que se inserta y gira un cuarto de vuelta para quedar bloqueado:

e BNC de Compresion: El mejor de todos. Se monta con una pinza especial que sella un casquillo 360°

haciéndolo estanco y resistente a tirones mecanicos.

e BNC de Crimpado: Muy bueno. Utiliza un anillo metalico que se aplasta en forma hexagonal con una
crimpadora.

e BNC a Tornillo / Bornera: Se ajusta con un destornillador de precision; practico para emergencias o
pruebas.

e BNC a Rosca (Twist-On): Desaconsejado. Se afloja facilmente y genera interferencias.

- Impedance Mismatch (Desadaptaciéon de Impedancia)

e Definicion Técnica: Discontinuidad en la impedancia caracteristica a lo largo de la linea que produce
reflexiones de la sefial electromagnética (Return Loss).

e Explicacién Sencilla: Si unes un cable de 75(\Omega) con un conector de 50(\Omega) o un cable dafiado, la
sefial de video "rebota" dentro del cable y produce imagenes dobles (fantasmas) y falta de nitidez en la
pantalla.

3. Redes, Conectividad IP y Alimentacion PoE

- Balun (Video Balun)

e Definicién Técnica: Acoplador de impedancias pasivo o activo que convierte una sefial desbalanceada de
75 Ohmios (conector BNC / Coaxial) a una sefal balanceada de 100 Ohmios (cable UTP).
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e Explicacion Sencilla: Es el "traductor" eléctrico que te permite conectar una camara analdgica tradicional
usando un cable de red de 8 hilos en lugar del cable coaxial grueso.

» Cable CCA (Copper Clad Aluminium - Aluminio Cobreado)
e Definicion Técnica: Conductor bimetalico con nucleo de aluminio recubierto de una delgada capa exterior
de cobre.

e Explicacion Sencilla: El peor enemigo del instalador profesional. Es un cable barato que se parte con
facilidad, pierde voltaje rapidamente e impide que las camaras enciendan por la noche cuando usan PoE. En
CCTV se debe usar siempre cobre puro (Bare Copper).

« DC Resistance Imbalance (Desequilibrio de Resistencia en DC)

e Definicion Técnica: Diferencia de resistencia eléctrica entre los dos conductores que forman un par

trenzado Ethernet.

e Explicacién Sencilla: Si un hilo conduce peor que su compafiero de par, la corriente PoE se desbalancea, el
transformador del puerto de red se satura magnéticamente y la cdmara se reinicia continuamente.

« Direccioén IP (Estatica vs. DHCP)
e Definicion Técnica: Identificador numérico légico Unico asignado a un dispositivo dentro de una red TCP/IP
(ej. 192.168.1.100).

e Explicacion Sencilla: Es como el nUmero de DNI o la direccién postal de la cdmara. DHCP significa que el
router le da una IP automatica al azar (que puede cambiar al reiniciar); IP Estatica significa que el técnico le
fija un nUmero permanente que nunca cambiara (imprescindible en grabadores y camaras).

 Direccion MAC (Media Access Control)

e Definicion Técnica: Identificador alfanumérico fisico de 48 bits grabado de fabrica en la tarjeta de red del
equipo (ej. 80:1A:2B:3C:4D:5E).

e Explicacion Sencilla: Es la "matricula” fisica imborrable de la cAmara. Nunca hay dos dispositivos en el
mundo con la misma MAC.

- PoE / PoE+ / Hi-PoE (Power over Ethernet)

¢ Definicién Técnica: Estandares IEEE (802.3af, 802.3at, 802.3bt) que transmiten alimentacién eléctrica en
corriente continua (48V-54V DC) y datos sobre el mismo cable de red UTP Caté.

e Explicacién Sencilla: Alimentar la camara por el mismo cable de internet:
e PoE (802.3af): Hasta 15.4W (camaras fijas normales).
e PoE+ (802.3at): Hasta 30W (camaras con luz potente o calefactor).

e Hi-PoE / PoE++ (802.3bt): 60W a 90W (grandes camaras PTZ motorizadas).
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« POE Budget (Presupuesto de Potencia PoE)
e Definicion Técnica: Potencia eléctrica total maxima (en vatios, W) que la fuente interna de un switch PoE
puede suministrar simultdneamente a través de todos sus puertos.

e Explicacion Sencilla: La "capacidad del depdsito eléctrico" del switch. Si tienes un switch de 60W y le
conectas 4 camaras que consumen 15W cada una de noche, has llegado al limite. Si conectas una quinta

camara, alguna de ellas se apagara.

« PoE Handshake (Negociaciéon PoE)

e Definicion Técnica: Protocolo de deteccién segura mediante el cual el switch PoE envia un micro-voltaje de
prueba (2.7V a 10V) para comprobar la resistencia de firma (25k(\Omega)) del equipo antes de inyectar los
48V de potencia real.

e Explicacion Sencilla: El switch "pregunta” al cable: ¢sEres una cdmara PoE de verdad? Si conectas un
ordenador que no es PoE, el switch no le manda corriente y evita quemarlo.

« Radioenlace PtP (Punto a Punto - Wireless Bridge)
e Definicién Técnica: Enlace inaldmbrico de datos mediante antenas direccionales de alta frecuencia
(generalmente 5 GHz o0 60 GHz) para unir dos redes locales distantes con linea de visién directa.

e Explicacion Sencilla: Un "cable invisible por el aire". Te permite llevar las cAmaras de una caseta de
vigilancia a 500 metros sin tener que cavar zanjas para meter tubos en el suelo.

« VLAN (Virtual Local Area Network - 802.1Q)

¢ Definicién Técnica: Segmentacion logica de una red fisica de conmutacién en multiples dominios de
difusién independientes.

e Explicacién Sencilla: Dividir un switch en varias redes "estancas". Permite que las cdmaras de seguridad no
compartan el trafico con los ordenadores de la oficina, evitando que se ralentice internet y blindando la

seguridad si alguien piratea un cable exterior.

4. Grabacién, Compresiéon y Almacenamiento

- Bitrate (Tasa de Bits: CBR vs. VBR)
e Definicion Técnica: Cantidad de datos digitales que la cdmara transmite por segundo (medido en kbps o
Mbps).
e Explicacién Sencilla: El "caudal" de video:
e CBR (Constant Bitrate): La camara gasta siempre los mismos datos (ej. 4 Mbps), haya o no movimiento.

e VBR (Variable Bitrate): La cAmara ahorra datos cuando la habitacién esta quieta y aumenta el caudal solo

cuando una persona entra en escena.
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. Cédec (H.264 / H.265 / H.265+)

e Definicion Técnica: Algoritmo matematico encargado de comprimir el flujo de video para su
almacenamiento y descomprimirlo para su visualizacién.

e Explicacion Sencilla: El método de compresion. H.265 (HEVC) comprime el doble que el antiguo H.264
manteniendo la misma calidad de imagen. H.265+ / U-Code detecta las zonas inmoviles (paredes, asfalto) y
las comprime agresivamente, ahorrando hasta un 80% de disco duro.

« Disco Duro Surveillance (Videovigilancia 24/7)

e Definicion Técnica: Unidad de almacenamiento magnético con firmware optimizado para escritura
continua (perfil 95% escritura / 5% lectura), soporte de comandos de streaming ATA y sensores de vibracion
rotacional.

e Explicaciéon Sencilla: Discos como Western Digital Purple o Seagate SkyHawk. Estan fabricados para
trabajar sin parar los 365 dias del afio. Un disco normal de ordenador se quemaria en pocos meses en un
NVR.

« DVR/XVR / NVR / VMS
e DVR (Digital Video Recorder): Grabador para camaras analdgicas clasicas conectadas por cable
coaxial/BNC.

e XVR (Penta-Hibrido): DVR avanzado compatible con todas las tecnologias analégicas (HD-TVI, CVI, AHD,

CVBS) y con algunos canales IP adicionales.
¢ NVR (Network Video Recorder): Grabador digital para camaras IP conectadas por cable de red Ethernet.

e VMS (Video Management Software): Software profesional instalado en servidores de gama alta (ej.

Milestone, Genetec) para gestionar cientos o miles de camaras en aeropuertos o grandes empresas.

» FPS (Frames Per Second - Cuadros por Segundo)

e Definicién Técnica: NUmero de imagenes estaticas individuales capturadas y reproducidas
consecutivamente en un segundo de video.

e Explicacién Sencilla: La fluidez del movimiento. El cine va a 24 FPS; en CCTV profesional 15 a 20 FPS son

perfectos para captar movimientos rapidos sin saturar innecesariamente el disco duro.

« RAID (Redundant Array of Independent Disks)

e Definiciéon Técnica: Tecnologia de virtualizacién del almacenamiento que combina multiples discos fisicos
en una sola unidad légica para aportar redundancia y rendimiento.

e Explicacién Sencilla:

e RAID 1 (Espejo): Tienes 2 discos idénticos; si uno se rompe fisicamente, el grabador sigue funcionando con
el segundo sin perder ni un segundo de video.

e RAID 5: Necesitas al menos 3 discos; tolera la rotura de 1 disco completo sin perder los datos del cliente.

Manual Candnico de CCTV Profesional | Edicion 2026 Pagina 45



19/9/26, 11:01 Manual Canoénico de Instalaciones de CCTV

« S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology)

e Definicion Técnica: Sistema interno de diagndstico integrado en los discos duros que monitoriza
pardmetros mecanicos y magnéticos (sectores reasignados, temperatura, errores de lectura).

e Explicacion Sencilla: El "chivato" del disco duro. Te avisa en el menu del grabador si el disco esta
empezando a fallar antes de que se rompa del todo y se pierdan las grabaciones.

5. Analiticas de Video e Inteligencia Artificial (1A)

« Cruce de Linea (Tripwire)
e Definicion Técnica: Regla analitica que genera una alarma cuando el vector de trayectoria de un objeto
clasificado cruza una linea virtual definida con una direccién vectorial especifica.

e Explicacién Sencilla: Dibujas una linea invisible sobre la valla de una finca en la pantalla. Si un gato pasa, no

suena nada; si una persona salta la valla en direccién al jardin, la alarma se dispara al instante.

- Dewarping (Correccién de Ojo de Pez)
e Definicién Técnica: Transformacién geométrica por software que rectifica la distorsién esférica de una
lente gran angular de 360° (Fisheye) para mostrar planos rectilineos convencionales.

e Explicacién Sencilla: La camara 360° ve una imagen redonda deformada. El software "desenrolla" esa

esfera y te muestra 4 pantallas planas normales como si fueran 4 cadmaras distintas.

« DORI (Deteccion, Observacién, Reconocimiento, Identificacion)

e Definicién Técnica: Estandar europeo (EN 62676-4) que define los niveles de claridad visual segun la
densidad de pixeles por metro proyectados sobre el sujeto:

e Deteccion (25 px/m): Saber si hay alguien en el fondo.

e Observacion (62.5 px/m): Ver tipo de ropa y detalles.

e Reconocimiento (125 px/m): Saber si es un conocido o empleado.

¢ Identificacion (250 px/m): Identificacién judicial inequivoca de un rostro o matricula.

« LPR / ANPR (Lectura Automatica de Matriculas)

¢ Definicién Técnica: Algoritmo OCR especializado con control de obturador ultra-rapido disefiado para

reconocer e indexar los caracteres alfanuméricos de placas de vehiculos en movimiento.

e Explicacién Sencilla: La camara "lee" la matricula del coche que entra, la convierte en texto y abre

automaticamente la barrera del parking si esta en la lista blanca de vecinos autorizados.

« SIP (Smart Intrusion Prevention) / AcuSense / WizSense

e Definicién Técnica: Algoritmos de clasificacion basados en redes neuronales convolucionales que

discriminan los objetos en escena segun su firma biométrica y cinematica.

Manual Candnico de CCTV Profesional | Edicion 2026 Pagina 46



19/9/26, 11:01 Manual Canoénico de Instalaciones de CCTV

e Explicacion Sencilla: El fin de las falsas alarmas. La camara ignora ramas, lluvia, sombras y perros, y solo
avisa al vigilante si detecta humanos o vehiculos a motor.

6. Ciberseguridad, Protocolos y Software

« HTTPS / TLS
e Definicién Técnica: Protocolo de comunicacion seguro que cifra el trafico web entre el navegador y el
grabador mediante certificados criptograficos.

e Explicacion Sencilla: El "candadito verde" del navegador. Asegura que nadie conectado a la misma red Wi-
Fi pueda espiar las contrasefias ni el video que estas viendo.

« ONVIF (Open Network Video Interface Forum)

e Definicion Técnica: Estandar abierto global de interoperabilidad para dispositivos de seguridad IP fisicos.

e Explicacién Sencilla: El protocolo que permite conectar una cdmara de una marca (ej. Dahua) a un
grabador de otra marca distinta (ej. Hikvision o Uniview) y que puedan entenderse para transmitir video y
movimiento.

» P2P Cloud (Peer-to-Peer)
e Definicion Técnica: Arquitectura de sefializacién remota que utiliza un servidor intermediario (STUN/TURN)
para atravesar cortafuegos y NAT sin necesidad de abrir puertos ni disponer de IP publica fija.

e Explicacion Sencilla: El sistema moderno para ver las cdmaras en el mévil con solo escanear un cédigo QR
(Hik-Connect, EZCloud, DMSS). Es seguro y no te obliga a tocar el router del cliente.

« Port Forwarding (Mapeo de Puertos / NAT)
e Definicién Técnica: Redireccion de puertos TCP/UDP entrantes en el router hacia la direccion IP privada del
grabador.

e Explicaciéon Sencilla: Una practica obsoleta y muy peligrosa. Abrir puertos en el router hacia el grabador
lo deja expuesto a todos los piratas informaticos del mundo. Debe evitarse usando P2P o VPN.

« RTSP (Real-Time Streaming Protocol)

e Definicién Técnica: Protocolo de control de nivel de aplicacién para el transporte en tiempo real de flujos
multimedia sobre redes IP (puerto estandar 554).

e Explicaciéon Sencilla: El enlace directo universal para extraer el video en directo de cualquier camara hacia
programas como VLC, paginas web o software de terceros (ej.
rtsp://admin:pass@192.168.1.50:554/streaml).

« Watermark (Marca de Agua Forense)

e Definicién Técnica: Firma criptografica digital invisible incrustada en cada fotograma del flujo de video
exportado.
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e Explicacién Sencilla: Garantiza ante un juez que el video no ha sido manipulado ni editado con Photoshop.
Si alguien altera un solo pixel, la marca de agua se rompe y el software pericial lo detecta.

7. Instalacién Fisica, Hardware y Protecciéon Eléctrica

» Bucle de Goteo (Drip Loop)
¢ Definicion Técnica: Curvatura descendente intencionada realizada en el cable conductor antes de su
entrada a una envolvente estanca o pasamuros.

e Explicacién Sencilla: Una curva hacia abajo en el cable antes de entrar a la caja. Hace que el agua de lluvia
caiga al suelo por gravedad en vez de resbalar por el cable hacia dentro de la cdmara.

« Bucle de Masa / Tierra (Ground Loop)
e Definicion Técnica: Corriente parasita indeseada que fluye a través de la malla de apantallamiento de un
cable debido a una diferencia de potencial entre dos tomas de tierra fisicamente separadas.

e Explicacion Sencilla: El causante de las rayas negras que se mueven en las camaras analégicas. Ocurre
cuando la camaray el grabador estan conectados a enchufes de tierra con voltajes ligeramente distintos. Se
soluciona aislando la cdmara del metal o poniendo un aislador de bucle de masa.

» Grados de Proteccion IP (Ingress Protection - Polvo y Agua)

IP65: Protegido contra polvo y chorros de agua suaves.

IP66: Hermético al polvo y chorros potentes de agua.

IP67: Hermético e inmersion temporal (soporta lluvias torrenciales y charcos).

IP68: Sumergible de forma permanente.

- Grados de Proteccion IK (Resistencia Mecanica al Impacto)

e |KO08: Resiste golpes de 5 Joules.

¢ IK10 (Antivandalica Estandar): Resiste un impacto de 20 Joules (una maza de 5 kg cayendo desde 40 cm).
Imprescindible en techos bajos y zonas publicas.

« SAl / UPS (Sistema de Alimentacién Ininterrumpida)
e Definicion Técnica: Equipo de respaldo eléctrico compuesto por baterias e inversor que mantiene la
alimentacion ante cortes de suministro y filtra ruidos eléctricos.

e Explicacion Sencilla: La bateria central que evita que el grabador y las cdmaras se apaguen si un ladrén

corta la luz de la vivienda antes de entrar.
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8. Marco Legal y Normativo

« Mascara de Privacidad (Privacy Masking)
e Definicion Técnica: Bloque geométrico opaco generado sobre el procesador de video que censura
permanentemente una zona espacial determinada del encuadre.

e Explicacion Sencilla: Un parche negro fijo sobre la imagen. Se utiliza obligatoriamente para tapar la
ventana del vecino o la via publica y no vulnerar la ley de proteccion de datos.

« Responsable del Tratamiento (Data Controller)
¢ Definicién Técnica: Persona fisica o juridica, autoridad publica o entidad que determina los fines y los
medios del tratamiento de datos personales de videovigilancia.

e Explicacién Sencilla: El duefio del negocio o el titular de la instalacion de cdmaras, quien tiene la obligacion
legal de custodiar las grabaciones, poner los carteles informativos y responder ante la Agencia de
Proteccién de Datos (AEPD).
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